附件2
海南外国语职业学院门户网站网络安全等级保护测评及安全服务项目服务需求书
一、服务内容
	序号
	服务名称
	系统级别
	服务要求
	服务时间

	1
	门户网站测评服务
	第二级S2A2G2
	（1）安全技术测评：包括安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心等五个方面的安全测评；
（2）安全管理测评：包括安全管理制度、安全管理机构、安全管理人员、安全建设管理、安全运维管理等五个方面的安全测评。
（3）依据《关于开展信息安全等级保护安全建设整改工作的指导意见》(公信安[2009]1429号)的规定，结合实际情况出具《信息系统安全建设整改方案》。
	一次性
服务

	2
	云监测服务
	第二级S2A2G2
	（1）采用云监测平台对网站的安全隐患和安全事件进行7*24小时监测，定时查看网站的监测状态。 
（2）对网站可能存在的WEB漏洞、病毒木马、0DAY攻击等各种威胁及异常行为进行检测和分析，实现对各种类型的威胁预警提示，并提供人工分析和验证。
	签合同之日起一年

	3
	网络安全应急演练服务
	第二级S2A2G2
	结合门户网站的实际情况，指导我单位进行网络安全事件应急预案编制，落实网络安全事件应急演练工作，开展网络安全事件预防与应急技巧培训。应急演练服务要包括三个阶段，包括应急演练准备阶段、应急演练实施阶段和应急演练收尾阶段。应急演练准备阶段提供演练计划咨询、演练方案设计撰写与修订、演练前培训等工作，并在应急演练实施和收尾阶段提供全程化的指导与咨询。服务成果交付主要包括：应急预案修订版本、应急演练素材、演练脚本、安全应急演练方案及总结等。
	一次性
服务




二、服务要求
1、报价人在服务期间要保证在项目所在地常驻5人以上技术团队，遇到紧急事件需要2小时内到达现场；
[bookmark: _GoBack]2、参与测评实施人员必须是本单位在册员工，具有网络安全等级测评师证书并接受查验；
3、合同签订后50个工作日内完成相关工作。

